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Digtiale Forensik

4 Auch digitale Verbrechen hinterlassen Spuren

© GUT ZU WISSEN

Das Thema digitale Forensik, oft auch Computerforensik oder IT-Forensik genannt, ful3t auf der Herausforderung
Spuren und Auswirkungen digitaler Rechtsverstéf3e gerichtsverwertbar festzuhalten. Dort, wo die Beweise nicht

offensichilich sind, befasst sich die digitale Forensik mit der spezialisierttechnischen Spurenverfolgung vom

digitalen Tatort bis zum Ursprung.

Darum geht's

Die Bedrohungsfront digitaler Angriffe fiir Unternehmen
entwickelt sich mit der Digitalisierung im Gleichschritt.
Dabei kénnen Cyberattacken schnell unternehmens-
weite Konsequenzen nach sich ziehen: Ein tiber einen
Mitarbeiter unabsichtlich ausgeldster Phishing-Fraud,
aus Versehen gedffnete Spyware, Ransomware oder
Jraditionelles” manuelles Hacking — die Anzahl an
Hinterhalten nimmt stetig zu. Auch Missbrauch,

innere  Angriffe, sowie solche aus vertrauten

Zweitkreisen heraus, sind keine Neuheit mehr.

Komplettiert wird der Aktionsradius der digitalen

Forensik durch das Aufspiiren von Unregel-
maBigkeiten in Delikten rund um Krypto-

wihrungen. KRITIS unterstiitzt Sie bei der Aufkldrung
und gerichtsverwertbaren Beweissicherung von
digitalen Straftaten.

Warum die digitale Forensik fiir Sie das Richtige ist

Als Opfer von Cyber-Attacken jeglicher Art, benédtigen Sie belastbare und vor Gericht auswertbare
Beweise. Durch die technisch-methodischen Verfahren der KRITIS ist es lhnen méglich, nicht nur Spuren zu
sichern, sondern diese im Erfolgsfall auch bis zu ihrem Ursprung zuriickzuverfolgen. Unsere Experten verfolgen
dabei grenziiberschreitende Spuren, wihlen dezentralisierte Lésungsansétze und kénnen durch komplexe
Erfahrungswerte von Penetration-Tests und Co. auch die Denkmuster von Hackern und anderen Angreifern imitieren.



Sie wurden Opfer eines

Hackerangriffs

Aktionen von , Innentitern”
sorgen fiir einen Datenabfluss

nach auf3en

|deale Szenarien fir digitale Forensik
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Angriffe auf digitale
Vermégensgiiter inkl. Krypto-
wihrungen wie BTC, ETH und Co.

Ein Kartellverstof3
betrifft hr Unternehmen

So startet |hr digitales Forensik-Team

Kickoff
Gemeinsam erértern wir, wie die KRITIS Sie mit
digitaler Forensik bei lhrem Unternehmensziel

diskret und souverin unterstiitzt.

Forensik oder Vorbereitung?

Meist beginnt die Digitale Forensik dort, wo
Cyberkriminalitdt bereits geschehen und
Schaden entstanden ist. Jedoch kann sich auch
eine hinldngliche Vorbereitung auf derartige

Vorfélle (“Incident Management”) fiir Sie

Beweissicherung

Nach der Detektion von unerwiinschten
Ereignissen kdnnen eingeiibte Manaver fiir die
Sicherung von wertvollen Beweismaterialien
oder gar das Vorbeugen eines tieferen

Schadens sorgen.

auszahlen.

Produkttypen

Incident
Preparation

Vorbereitung einer Reaktionskette

im Unternehmen je nach Art von
Vorfall, zur Vorbeugung tieferer
Schéden und Sicherung von
Beweisen.

Incident

Management
Unterstiitzung bei der Bewilti-
gung von gezielten Angriffen auf
Ihr Netzwerk. Unsere Experten

stehen Ihnen bei der tiefgreifen-
den Lésung des Incidents zur Seite.

Klassische
digitale Forensik

Akribische Aufklarungs- und Ver-
folgungsleistungen mit dem Ziel
Tater zu identifizieren und |lhr
Recht auf Schadensersatz durch
ein Maximum an Beweislast gel-
tend zu machen.
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Den ersten Schritt haben Sie bereits gemacht.
- Jetzt helfen wir lhnen.

Unser Expertenteam ist gerne fiir Sie da. Nehmen Sie unverbindlich Kontakt auf,
lassen Sie uns Riickfragen kldren und Ihren Bedarf ermitteln.

kontaki@kritis-cyber.de kritis-cyber.de/kontaki

Weitere KRITIS Produkte

Informationssicherheit
nach ISO 27001 & Audit

Stéirken Sie das Vertrauen lhrer
Stakeholder und senken Sie Ihr Haftungsrisiko.

Pentests

Identifizieren Sie die Standhaftigkeit lhres
[T-Systems in realen Szenarien.

Externer CTO

Uberlegenes technisches Know-how fiir die
Geschéfistithrung - fiir kurz- und langfristige Projekte.
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